INFORMATIVA PRIVACY IDENTITY PROVIDER (IdP)
Al sensi dell’Art. 13 del Regolamento (UE) 2016/679 e del D.Igs.196/2003 e ss.mm.ii.

Il servizio di autenticazione federata permette agli utenti dell’Universita degli Studi Magna Graecia
di Catanzaro di accedere a risorse federate utilizzando le proprie credenziali istituzionali.

11 Servizio di autenticazione federata ¢ responsabile di autenticare 1’utente e rilasciare un token di
autenticazione e, se richiesto, un insieme minimo di dati per I’accesso alla Risorsa.

TITOLARE DEL TRATTAMENTO

Il Titolare del trattamento dei dati ¢ I’Universita degli Studi Magna Graecia di Catanzaro, nella
persona del Magnifico Rettore, sede centrale Viale Europa — 88100 Catanzaro (CZ) P.I. 02157060795
- C.F. 97026980793, e-mail rettore@unicz.it, PEC: protocollo@cert.unicz.it

Il Responsabile della Protezione dei Dati puod essere contattato all’indirizzo di posta elettronica
dpo@unicz.it

RESPONSABILE DEL TRATTAMENTO

Il Responsabile del trattamento dei dati ¢ il CINECA Consorzio Interuniversitario con sede legale in
Via Magnanelli n. 6/3, CAP 40033 Casalecchio di Reno (BO), C.F. 00317740371- P.IVA
00502591209, rappresentato dal Direttore Generale Dott. David Vannozzi (di seguito Responsabile)
(di seguito collettivamente definite le Parti).

AUTORITA’ DI CONTROLLO

Per presentare una denuncia all’ Autorita competente per la protezione dei dati (Garante per la
Protezione dei dati personali) si potra accedere al seguente link
https://www.garanteprivacy.it/home/diritti/come-agire-per-tutelare-i-tuoi-dati-personali

CATEGORIE DI INTERESSATI

I dati trattati riguardano le seguenti categorie di interessati: studenti, docenti, ricercatori,
collaboratori e tutti coloro che a vario titolo posseggono un indirizzo e- mail istituzionale.

DATI PERSONALI TRATTATI E BASE GIURIDICA
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1. Alcuni o tutti tra 1 seguenti dati personali sono raccolti presso 1’interessato da parte del
contraente:

- Uno o piu identificativi univoci (uid, schacPersonalUniqueld, eduPersonOrcid,
eduPersonTargetedld, SAML persistent identifier);

¢ Credenziale di riconoscimento (userPassword);

e Nome e Cognome (sn, givenName, cn, displayName);

e Indirizzo di posta elettronica (mail);

¢ Ruolo nell’organizzazione (eduPersonAffiliation, eduPersonEntitlement);

e Nome dell’organizzazione (schacHomeOrganization, schacHomeOrganizationType)

2. Dati personali raccolti direttamente presso 1’interessato durante il normale utilizzo del servizio:

e Preferenze relative al consenso all’utilizzo di Risorse di rete;

e Record di log del servizio IdP: identificativo utente, data e ora di utilizzo, servizio richiesto,
attributi trasmessi al servizio;

e Record di log degli altri servizi (http, Idap,...).

I dati personali sono raccolti e conservati in Italia in conformita con il GDPR. 1l loro trattamento ¢
necessario per fornire il servizio.

FINALITA’ DEL TRATTAMENTO

Lo scopo del trattamento dei dati ¢ fornire il servizio di autenticazione federata al fine di accedere
alle Risorse richieste dall’Interessato.

Verificare e monitorare il buon funzionamento del servizio e garantirne la sicurezza.

Adempiere ad eventuali obblighi legali o richieste da parte dell’ Autorita giudiziaria.

MODALITA’ DI TRATTAMENTO E TERZE PARTI A CUI VENGONO COMUNICATI 1
DATI

11 Titolare del trattamento, al fine di erogare correttamente il servizio, comunica ai fornitori delle
Risorse verso le quali I’Utente intende accedere, la prova dell’avvenuta autenticazione ed i soli dati
personali (attributi) richiesti, nel pieno rispetto del principio di minimizzazione.

I dati personali sono trasmessi solamente nel momento in cui I’interessato chiede 1’accesso alla
Risorsa della terza parte.

Per le finalita connesse all’adempimento di obblighi di legge alcuni dati di log possono essere
trattati da terzi (es. CERT, CSIRT, Autorita Giudiziaria).

I dati personali saranno trattati anche dal Consorzio Cineca in qualita del Responsabile esterno del
Trattamento.
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I dati personali sono trattati con strumenti automatizzati per il tempo strettamente necessario a
conseguire gli scopi per cui sono stati raccolti. Specifiche misure di sicurezza sono osservate per
prevenire la perdita dei dati, usi illeciti o non corretti ed accessi non autorizzati.

DURATA DI CONSERVAZIONE DEI DATI

Tutti 1 dati personali raccolti al fine di fornire il servizio di autenticazione federata sono conservati
per tutto il tempo in cui sara necessario fornire il servizio stesso.

Dopo 12 mesi dalla disattivazione, tutti i dati personali raccolti o generati dall’uso del servizio
vengono cancellati.

DIRITTI DEGLI INTERESSATI

I soggetti cui si riferiscono 1 dati personali, nella loro qualita di Interessati, possono in qualunque
momento esercitare:

- Il diritto di accesso ai dati,

- Il diritto di chiederne la rettifica, la cancellazione o la limitazione del trattamento,
- Il diritto di opporsi al trattamento,

- Il diritto alla portabilita dei dati.

L’interessato, inoltre, ai sensi dell’ Art. 7 comma 3 del Reg. UE 679/2016, ha il diritto di revocare il
proprio consenso in qualsiasi momento, senza tuttavia pregiudicare la liceita del trattamento basata
sul consenso prestato prima della revoca.

Per I’esercizio dei suddetti diritti relativi alla presente procedura I’interessato potra rivolgersi al
Responsabile della Protezione dei dati presso 1I’Universita degli studi Magna Graecia di Catanzaro.

PORTABILITA’ DEI DATI

IL Contraente puo richiedere la portabilita dei dati relativi alle identita digitali, comprese le
credenziali e le informazioni relative al consenso, che verranno forniti in formato aperto e ai sensi
dell’Art. 20 del GDPR.

Il servizio di portabilita ¢ gratuito alla cessazione del servizio.
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